
 

परू्व सनैिकों और वीर नारियों द्वारा साइबर सरुक्षा 
धोखाधड़ी से निपटना 

कमांडर पी राजगोपाल ताम्पी आईएन (आर)   
28/10/2026 P Rajagopal Tampi 1 



कृत्रिम बदु्धिमत्ता का सकं्षिप्त परिचय 

• एआई और बड़ ेभाषा मॉडल 
• सॉफ्टवेयर और एआई में क्या अतंर है? 
• एजेंट क्या होता है? 
• एजेंट और एलएलएम में क्या अतंर है? 
• एआई के कुछ महत्वपरू्ण लाभ क्या हैं? 

• वजै्ञानिक खोजों में तीव्र प्रगति 
• नए पदार्थ, नए अण,ु उत्पादकता में लाभ 
• मौसम परू्वानमुान 
• सॉफ्टवेयर कोडिगं 
• रोबोट और स्वचालन 

• कृत्रिम बदु्धिमत्ता के प्रमखु जोखिम क्या हैं? 
• छल, सत्ता की लालसा और आत्मरक्षा 
• डीपफेक 
• नियंत्रण खोना 
• पनुरावर्ती आत्म-सधुार (RSI) 
• स्व-प्रतिकृति 
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प्रमखु एआई जोखिमों के कारण साइबर सरुक्षा पर 
प्रभाव पड़ रहा है 

• हगिगंफेस घटना, एंथ्रोपिक आईओटी भविष्यवाणी 
• फ्रांस में प्रशीतन सयंतं्रों को हैक करना – अक्टूबर 2026 के मध्य तक 
• सरकारी वेबसाइटें ठप (पीएचपी बग के कारण) – 21अनसुचूित जनजाति अक्टूबर 2026 
• यह मलूतः दोहरे उपयोग वाली तकनीक है – स्वायत्त हथियार, सीबीआरएन और यदु्धकालीन 
उपयोग में इसके गंभीर खतरे हैं। 

• एआई साइबर सरुक्षा का प्रवर्तक और रक्षक है। 
• हमारे मस्तिष्क से भी अधिक शक्तिशाली कंप्यटूिगं इंजन (तजे़ और असीमित ससंाधन)।उन्हें 
समझ पाना या उनके साथ तालमेल बिठा पाना सभंव नहीं होगा। 

• एजेंट चौबीसों घटें सातों दिन काम करत ेहैं और सकैड़ों की सखं्या में एन्क्रिप्शन को ब्रटू फोर्स से 
भेद सकत ेहैं, सॉफ्टवेयर में बग ढंूढ सकत ेहैं। • एआई सिस्टम प्रशिक्षण के बाद चाल ूहोत ेही परूी 
जानकारी के साथ काम करना शरुू कर सकत ेहैं, कहीं भी माइगे्रट कर सकत ेहैं और हमें उनका 
पता तब तक नहीं चलेगा जब तक बहुत देर हो चकुी होगी। 
• निकट भविष्य में नकुसान कृत्रिम बदु्धिमत्ता द्वारा इंटरनेट पर नियतं्रण करने और बनुियादी ढांचे 



को हैक करने से हो सकता है।प्रणालियाँ और उपयोगिताएँ। 

28/10/2026 P Rajagopal Tampi 3 

एआई से होने वाले नकुसान से खदु को बचाना 
• एआई सिस्टमों के प्रति संदेह और कम भरोसे का भाव रखें: 
• सोशल मीडिया से प्राप्त जानकारी पर भरोसा न करें। 
• सिरी या इसके समकक्ष वार्तालाप निगरानी ऐप्स को निष्क्रिय रखें। 
• यदि आप चटै जीपीटी या क्लाउड जसेै एआई टूल का उपयोग करत ेहैं, तो "सभी के लिए मॉडल में सधुार करें" विकल्प 
और स्थान विकल्प को बंद कर दें। 
• बाज़ार में उपलब्ध एआई एजेंटों का उपयोग करने से बचें, सिवाय इसके कि आप यह सनुिश्चित कर सकें  कि वे आपके 
व्यक्तिगत डटेा को किस प्रकार संभालत ेहैं। इसका उपयोग केवल कम जोखिम वाले अनपु्रयोगों के लिए करें, यदि यह 
अत्यंत आवश्यक हो। 
• अपने विचारों और इरादों को किसी भी एआई एजेंट को न सौंपें, विशषेकर अपनी डायरी या निजी जर्नल को। • अपने बैंक 
खातों, बिलों, भगुतानों, अन्य वित्तीय मामलों और लेन-देन में स्वचालित लेनदेन के लिए एआई एजेंटों को पहंुच न दें। 
• अपने फोल्डर, ईमेल सेवाओ ंऔर कार्ड की जानकारी तक पहंुच प्रदान न करें। 
• हमेशा "खदु सोचें", एआई से अपने लिए सोचने को न कहें। 
• अपनी विचार प्रक्रिया को एआई सिस्टम के बजाय किसी भरोसेमंद दोस्त से सत्यापित करें। 



• गोपनीयता नियतं्रणों का प्रभावी ढंग से उपयोग करें, चिकित्सा और वित्तीय रिकॉर्ड केवल अपरिहार्य आवश्यकता होने पर 
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कृत्रिम बदु्धिमत्ता द्वारा प्रतिरूपण और धोखे 
से सरुक्षा 
• किसी कॉलर पर सिर्फ  इसलिए भरोसा न करें क्योंकि उसकी आवाज़ आपके परिवार के सदस्य जसैी लगती 
है। • अगर कोई आपातकालीन स्थिति में रिश्तदेार होने का दावा करके पसेै मांगता है, तो कॉल काट दें और 
उस व्यक्ति को उसके पहले से सेव किए गए नबंर पर वापस कॉल करें। 
• आपात स्थिति में परिवार के सदस्यों की पहचान सत्यापित करने के लिए एक गोपनीय वाक्यांश 
पर सहमति बनाएं। इसे सोशल मीडिया पर साझा न करें।मीडिया। 

• किसी वीडियो कॉल को सिर्फ  इसलिए असली न समझें क्योंकि आप उस व्यक्ति का चेहरा पहचानत ेहैं। • 
पसेै, गोपनीयता या तत्काल कार्रवाई के लिए किए गए अनरुोधों को चेतावनी समझें। • पलुिस, सीबीआई, 
सीमा शलु्क, अदालतों या अन्य अधिकारियों द्वारा की गई किसी भी कार्रवाई का दावा करने वाले सदेंशों पर 
विश्वास न करें।हमने आपको डिजिटल रूप से गिरफ्तार कर लिया है। 



• कॉलर आईडी, व्हाट्सएप प्रोफाइल फोटो या प्रदर्शित सगंठन के नामों को पहचान के प्रमाण के रूप में 
न मानें। 

• अपने ऑनलाइन डटेा प्रोफाइल और फुटप्रिटं को न्यनूतम सभंव स्तर तक कम करें। • 
प्रतिरूपण का उदाहरण (नकली वीडियो कॉल अनमुोदन के कारण $25 मिलियन का 
हस्तांतरण)। 
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आपकी पहचान और गोपनीयता की सरुक्षा 
• वधै उद्देश्य के बिना पहचान दस्तावेजों को साझा करने से बचें। 
• जहां उपयकु्त हो, पहचान दस्तावेजों की प्रतियों में उद्देश्य-विशिष्ट वॉटरमार्क  जोड़ें।• WhatsApp, 
Facebook, Instagram और अन्य सोशल प्लेटफॉर्म पर गोपनीयता सेटिगं्स की समीक्षा करें।• मसेैजिगं 
ग्रपु में आपको जोड़ने वालों को सीमित करें और ग्रपु की सदस्यता कम से कम रखने का प्रयास करें। • 
जहां तक ​​सभंव हो, सार्वजनिक रूप से उपलब्ध वॉइस रिकॉर्डिंग और व्यक्तिगत वीडियो को सीमित करें। 
• पारिवारिक सबंधंों, दिनचर्या और आर्थिक स्थिति के बारे में विस्ततृ जानकारी प्रकाशित करने से बचें। • 
सार्वजनिक ऑनलाइन प्रोफाइल से अनावश्यक व्यक्तिगत जानकारी हटा दें।• जहां आवश्यक हो, UIDAI 
की आधिकारिक आधार प्रमाणीकरण-इतिहास और बायोमेट्रिक-लॉकिग सवुिधाओ ंका उपयोग 



करें।उपयकु्त।  
• जहां उपलब्ध हो, वहां सरकारी दरूसचंार सेवाओ ंके माध्यम से अपने मोबाइल कनेक्शन की जांच 
करें। 

• कम भरोसेमदं सदस्यता और पजंीकरण के लिए एक अलग ईमेल पत ेका उपयोग करें।• 
क्लाउड-शयेरिगं लिकं की समीक्षा करें और आवश्यकता न होने पर सार्वजनिक पहंुच हटा दें। 
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बैंकिग और वित्तीय सरुक्षा उपाय 
• अपना बैंकिग पिन, यपूीआई पिन, एटीएम पिन, सीवीवी, पासवर्ड, जन्मतिथि या ओटीपी कभी भी किसी को न बताएं।• याद 

रखें: पसेै प्राप्त करने के लिए आपको यपूीआई पिन दर्ज करने की आवश्यकता नहीं है। इसे दर्ज करने से आमतौर पर भगुतान 

अधिकृत हो जाता है।• किसी अजनबी द्वारा भेजे गए क्यआूर कोड को स्कैन करके कभी भी पसेै प्राप्त न करें। 
• अप्रत्याशित यपूीआई भगुतान अनरुोध को कभी भी स्वीकृत न करें। 
• एआई का उपयोग करके गारंटीकृत उच्च रिटर्न या असाधारण लाभ का वादा करने वाली निवेश योजनाओ ंपर भरोसा 
न करें।• एजेंटों और अजनबियों को कभी भी आपके बैंकिग एप्लिकेशन को दरू से सचंालित करने की अनमुति न दें। 
• बैंक कार्ड, चेक या वित्तीय दस्तावेजों की तस्वीरें अनजान लोगों के साथ साझा न करें। • सभी महत्वपरू्ण खातों पर 
लेनदेन अलर्ट चाल ूकरें। 
• यदि आपका बैंक अनमुति देता है, तो अपनी आवश्यकताओ ंके अनरुूप दैनिक हस्तांतरण सीमा निर्धारित करें। 



• कार्ड सरुक्षा: यदि सभंव हो तो ऑनलाइन कार्ड विवरण सगं्रहीत न करें। कार्ड विवरण की स्वचालित रूप से भरने की प्रक्रिया से बचें। 
• जब उच्च सीमा की आवश्यकता न हो, तो के्रडिट कार्ड की ऑनलाइन लेनदेन सीमा कम कर दें। • आवश्यकता न होने पर 
अतंर्राष्ट्रीय कार्ड लेनदेन बदं कर दें। 
• विदेश यात्रा के दौरान, विशषे रूप से एम्स्टर्डम की घटना के बाद, सपंर्क  रहित लेनदेन को अक्षम करें। • पर्याप्त बचत राशि को उन 

खातों से अलग रखें जिनका उपयोग बार-बार ऑनलाइन/यपूीआई भगुतान के लिए किया जाता है।28/10/2026 P Rajagopal Tampi 7 

फ़ोन और पासवर्ड की सरुक्षा 
• बैंकिग, ईमेल और महत्वपरू्ण खातों के लिए अलग-अलग पासवर्ड का उपयोग 
करें। • लबें पासवर्ड या ऐसे वाक्यांशों का उपयोग करें जिनका अनमुान लगाना 
कठिन हो। 
• जहां भी उपलब्ध हो, दो-कारक प्रमाणीकरण या FIDO2 प्रमाणीकरण को सक्षम करें।• 
अपने फोन को पिन, फिगरप्रिटं या चेहरे की पहचान से लॉक करें। 
• अपने फ़ोन और एप्लिकेशन को नवीनतम ससं्करण से अपडटे रखें। • 
एप्लिकेशन केवल आधिकारिक ऐप स्टोर से ही डाउनलोड करें। 
• किसी अज्ञात व्यक्ति द्वारा व्हाट्सएप, एसएमएस या ईमेल के माध्यम से भेजे गए किसी 
भी एपीके या एप्लिकेशन को इंस्टॉल न करें। 



• किसी अजनबी के कहने पर स्क्रीन शयेरिगं या रिमोट एक्सेस एप्लिकेशन इंस्टॉल न करें। • ऐसे 
किसी भी लिकं पर क्लिक न करें जो यह दावा करे कि आपका केवाईसी, पनै, आधार कार्ड, बैंक 
खाता, बिजली आपरू्ति या डिलीवरी ब्लॉक कर दी जाएगी। 
• सदेंशों में दिए गए लिकं पर क्लिक करने के बजाय, आधिकारिक बैंकिग या सेवा एप्लिकेशन 
को स्वय ंखोलें। 
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अपने घर और खातों की सरुक्षा करें 
• यदि सभंव हो तो खातों के लिए एक बकैअप सरुक्षा कंुजी पजंीकृत करें और उसे 
सरुक्षित रूप से सगं्रहीत करके रखें। 
• व्यक्तिगत, पारिवारिक, रिश्त ेसबंधंी जानकारी और तस्वीरें पोस्ट करने से 
बचें।सोशल मीडिया पर। 
• अपनी यात्रा का कार्यक्रम या दैनिक दिनचर्या सोशल मीडिया पर प्रकाशित न करें। 
• अपनी पसदं-नापसदं, राजनीतिक रुझान, वित्तीय खरीदारी और निजी गतिविधियों 
को सोशल मीडिया पर ज़ाहिर न करें। 



• घर के वाईफाई के लिए WPA2 AES या WPA 3 एन्क्रिप्शन का उपयोग करें और 
मजबतू पासवर्ड का प्रयोग करें। 
• यदि आप घर में कैमरे और IoT डिवाइस का उपयोग करत ेहैं, तो सनुिश्चित करें 
कि डटेा आपके डटेा कार्ड पर ही रहे। इसे क्लाउड पर स्थानांतरित न करें। 
• सोशल मीडिया पर फर्जी खातों को ब्लॉक करें और उनकी रिपोर्ट करें।28/10/2026 P Rajagopal 
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मेंधोखाधड़ी होने पर क्या करें?  

1. तरंुत 1930 पर कॉल करें - भारत की राष्ट्रीय साइबर वित्तीय धोखाधड़ी हेल्पलाइन। 
2. घटना की रिपोर्ट ऑनलाइन करेंराष्ट्रीय साइबर अपराध रिपोर्टिंग पोर्टल  
3. तरंुत अपने बैंक से सपंर्क  करें 
4. आवश्यकतानसुार प्रभावित कार्ड, खात ेया भगुतान पहंुच को अवरुद्ध करने का अनरुोध करें।5. शीघ्र रिपोर्टिंग से आगे 
के तबादलों को रोकने का अवसर बेहतर होता है, हालांकि वसलूी की गारंटी नहीं है।इसके अलावा ये कदम भी उठाएं: 
1. सदंिग्ध जालसाज से सपंर्क  करना बदं कर दें। 



2. रिमोट एक्सेस सेशन बदं करें और अनधिकृत सॉफ़्टवेयर हटाने में सहायता लें। 3. किसी 
विश्वसनीय डिवाइस का उपयोग करके समझौता किए गए पासवर्ड बदलें। 
4. आवश्यकतानसुार सदंिग्ध लॉगिन सत्रों को रद्द करें और प्रमाणीकरण विधियों को रीसेट करें।5. सदेंशों, स्क्रीनशॉट, 
फ़ोन नबंर, लेन-देन के सदंर्भ और अन्य सबतूों को सरुक्षित रखें। 6. फर्जी प्रोफाइल, डीपफेक और प्रतिरूपण सामग्री की 
सचूना सबंधंित प्लेटफॉर्म और अधिकारियों को दें। 7. यदि आपके खात ेका उपयोग धोखाधड़ी वाले सदेंश भेजने के 
लिए किया गया है, तो प्रभावित सपंर्कों को सचूित करें। 
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अतंिम शब्द: व्यक्तिगत सरुक्षा, सरुक्षा चेकलिस्ट 
1. स्वततं्र सत्यापन के बिना किसी भी परिचित आवाज या चेहरे पर कभी भरोसा न 
करें। 2. कभी भी OTP, PIN, पासवर्ड या बैंकिग सबंधंी जानकारी का खलुासा न 
करें। 
3. धमकियों, अत्यावश्यकता या गोपनीयता के कारण कभी भी पसेै का हस्तांतरण न करें। 
4. डिजिटल गिरफ्तारी या पलुिस के सरुक्षित खातों के दावों पर कभी विश्वास न करें। 
5. पसेै प्राप्त करने के लिए कभी भी क्यआूर कोड स्कैन न करें या यपूीआई पिन दर्ज न करें। 
6. किसी अजनबी के अनरुोध पर कभी भी सॉफ्टवेयर इंस्टॉल न करें या अपनी स्क्रीन साझा न करें। 
7. अप्रत्याशित लिकं, निवेश प्रस्तावों या पेंशन सबंधंी सदेंशों पर कभी भरोसा न करें। 8. अपने 
फोन को अपडटे रखें और खातों की मज़बतू प्रमाणीकरण सवुिधा चाल ूरखें। 



9. असामान्य वित्तीय निर्णय लेने से पहले किसी विश्वसनीय व्यक्ति से सलाह लें। 
10. यदि धोखाधड़ी होती है, तो तरंुत अपने बैंक से सपंर्क  करें और 1930 पर कॉल 
करें। 
11. याद रखने योग्य सबसे प्रभावी सिद्धांत यह है: 
12. किसी आवाज, चेहरे, सदेंश या वीडियो पर मात्र इसलिए भरोसा न करें क्योंकि वह असली लगता है। 

कोई भी कार्रवाई करने से पहले पहचान और अनरुोध की स्वततं्र रूप से पषु्टि करें। 
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मोबाइल फ़ोन सेटिगं्स 
मोबाइल फोन की स

सेटिगं्स अनशंुसित सेटिगं  

जगह  केवल ऐप का उपयोग 

कैमरा केवल ऐप का उपयोग 

माइक्रोफ़ोन हर बार पछूें  

सपंर्क  और एसएमएस हर बार पछूें  

कैलेंडर हर बार पछूें  

स्वास्थ्य डटेा नहीं  

फ़ोटो और वीडियो नहीं  

शारीरिक गतिविधि नहीं  

सचूनाएं नहीं  

ब्लटूूथ केवल उपयोग करत ेसम

एआई ऐप्स प्रशिक्षण के लिए डटेा क
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भाग्य वहीं होता है जहाँ अवसर और तयैारी का सगंम होता है। 

एआईपी रिसर्च वेबसाइट HTTPS:AIPATHFINDER.ORG   

अनपु्रयकु्त मानव-कें द्रित एआई –HTTPS://www.amazon.com/dp/B0CYXHYPHC 

अपनी बदु्धि को सशक्त बनाएं -https://www.amazon.in/dp/B0D3WZXY99  

धन्यवाद!  

28/10/2026 P Rajagopal Tampi 13 


